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B INTRODUCAO

A criacao deste Manual teve como um dos pilares a nova
legislacao de contratacoes publicas, a Lei 14.133/21, e
conforme dispoe o seu art. 169 que traz no seu caput a
exigéncia de praticas continuas e permanentes de gestao de
riscos para as contratacoes publicas, esta Controladoria, a
fim de fomentar, disseminar e implantar a cultura da gestao
de riscos decide criar este Manual trazendo os conceitos,
praticas, ferramentas e modelos desta nova exigéncia legal.

Este Manual nao visa apenas atender a nova lei de
licitacoes, mas sim, propiciar a boa Governanca Publica em
toda a estrutura governamental da Prefeitura Municipal do
Guaruja. Ademais a promocao desta metodologia também
consta nas atribuicoes do Comité Interno de Governanca
Publica da Controladoria Geral do Municipio.

Importante nao esquecermos, que o sistema de
governanca abrange a todos os servidores, cada qual com seu
papel, considerando o conceito de segregacao de funcgoes e as
trés linhas de defesa, que € um modelo criado pelo Institute of
Internal Auditors — IIA , que demonstra o sistema de controles
internos de uma organizacdo, comunicando os papéis e
responsabilidades dos gestores no contexto da gestao de
riscos.
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H CONCEITO

Risco € qualquer situacao que pode afetar a capacidade
de atingir objetivos. Condicao inerente a qualquer atividade,
seja ela, pessoal ou profissional. Costuma-se entender “risco”
como possibilidade de “algo nao dar certo”, mas seu conceito
atual envolve a quantificacao e qualificacao da incerteza,
tanto no que diz respeito as “perdas” como aos “ganhos”, com
relacao ao rumo dos acontecimentos planejados, seja por
individuos, seja por organizacées. Um risco € um evento que,
se ocorrer, causara um efeito negativo ou positivo em um ou
mais objetivos de uma determinada organizacao, e no caso de
uma Prefeitura, poderiamos citar a nao conclusao de uma
obra publica, por exemplo.

Portanto, com base neste conceito, podemos afirmar que
toda atividade traz em si um risco em maior ou menor grau, €
nao obstante podemos citar os processos licitatorios e
execucao de contratos publicos, atividades estas que se
encontram inseridas num ambiente repleto de riscos que se
nao gerenciados de maneira adequada, podem comprometer
substancialmente os objetivos dos servicos contratados para
com a populacao. Com efeito, cada decisao tomada ou mesmo
eventual omissao, altera consideravelmente a probabilidade
da ocorréncia de eventos futuros e incertos e, por
consequéncia, reduz ou amplia os riscos a que a organizacao

se expoe.
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Para que a organizacao, neste caso, a Prefeitura
Municipal de Guaruja, possa identificar possiveis riscos que
poderao comprometer o cumprimento de metas e/ou
objetivos. A Prefeitura Municipal do Guaruja deve adotar
modelos metodolégicos ou ferramentas que possam ser
capazes de gerenciar tais eventos e/ou riscos. E nesse
contexto, apresentamos a gestao de riscos, que consiste em
um conjunto de atividades coordenadas para identificar,
analisar, avaliar, tratar e monitorar riscos. Tal modelo visa
conferir razoavel seguranca quanto ao alcance dos objetivos.
Relevante mencionar que existem alguns modelos que tratam
de gerenciamento de riscos, e entre eles podemos citar:
COSO-IC ou COSO I (Internal Control -
integrated framework), o Guia GOV 9100 - Guidelines for
Internal Control Standards for the Public Sector, o Guia The
Orange Book Management of Risk - Principles and Concepts,
entre outros. E o modelo padrao que utilizaremos neste
Manual € o COSO ERM (Enterprise Risk Management -
integrated framework), que € a evolucao do COSO I. Contudo
ao longo do Manual utilizamos alguns conceitos e técnicas
dos demais modelos citados.

MODELO COSO

O COSO (The Comitee of
Sponsoring  Organizations) €
formado por representantes da
American Accounting
Association, American Institute
of Certified Public Accountants,
Financial Executives
Internationl, Institute of
Managements Accountants e pelo
Institute of Internal Auditors, ao
qual esta ligado a AUDIBRA - Instituto dos Auditores
Internos do Brasil, através da FLAI - Federacao latino-
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americana de Auditores Internos, e sendo que, a metodologia
COSO é referéncia mundial em gerenciamento de riscos e
controles internos.

O conceito da metodologia COSO esta baseado nas
seguintes premissas: Ambiente de Controle; Analise de
Riscos; Atividades de Controle; Informacao e Comunicacao; e
Monitoramento, sendo que tais premissas devem estar
integradas a todas as unidades da organizacao e suas
respectivas atividades.

Trazendo o conceito para o orgao, significa que a
Prefeitura deve propiciar e disseminar a cultura de
governanca e controle, alinhada com os objetivos estratégicos
(programas de governo, e demais planos estratégicos) através
do cumprimento de leis e regulamentos (compliance),
gerenciando possiveis eventos e/ou riscos.

Gerenciar os riscos € fundamental, e para que possamos
fazé-lo, de forma racional e eficiente € necessaria a realizacao
de alguns tarefas prévias, entre elas, o mapeamento de
Processos.
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H MAPEAMENTO DE PROCESSOS

O mapeamento dos processos permite um melhor
entendimento das atividades, bem como a definicao de
atribuicoes e responsabilidades, principalmente quando
aspectos interfuncionais estao envolvidos.

Na verdade € simplesmente identificar todas as etapas
que devemos percorrer para chegarmos ao nosso objetivo
final, cumprindo as regras ao longo deste caminho. E para
demonstrar como se faz um mapeamento de processos,
utilizaremos como exemplo, a necessidade da construcao de
uma creche para reduzir o déficit de vagas. Vamos
transformar este exemplo em nosso “case” ao longo do
Manual. E comecaremos convertendo esta demanda ou objeto
(construcao de creche) em processo, desta forma:

Objetivo - Reduzir ou eliminar o déficit de falta de vagas
em creche

Solucao - Construir nova creche, através da contratacao
de uma empreiteira.

PROCESSO: CONTRATACAO DE EMPREITEIRA PARA A
CONSTRUCAO DE CRECHE

Este processo, que também podemos chamar de projeto,
pois, possui um objetivo final, com cronograma e atividades
vinculadas, para a sua consecucao.

E para sabermos quais riscos ou eventos poderao
ocorrer e afetar o objetivo final deste processo € preciso que a
Administracdo conheca primeiramente todas as etapas que
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deverao ser executadas, além dos responsaveis por cada uma
delas de acordo com o que determina a legislacao especifica.

Afinal, como poderiamos prever possiveis problemas ou
riscos ao longo de um processo se nao conhecermos todas as
atividades que compoe este processo. Segue abaixo a
aplicacao do exemplo em questao:

Selecao do
Fornecedor

Contrato

»

Planejamento

No Macroprocesso de contratacdo, existem os
subprocessos e suas respectivas atividades, por exemplo, o
subprocesso de Planejamento possui regras especificas na
legislacato com as respectivas atividades obrigatorias,
vejamos:

PLANEJAMENTO SELECAO DO CONTRATO
FORNECEDOR
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O desenho acima € um exemplo de como realizar um
mapeamento de processos a partir de um macro objetivo
convertendo-o em metaprocessos ou miCro processos
(subprocessos/atividades). A aplicabilidade do mapeamento é
fundamental para a boa governanca publica e melhoria dos
processos internos, além de ser quase um pré-requisito para
a identificacao de um evento/risco.

O mapeamento de processos permite o conhecimento
das principais etapas ou atividades de um processo ou varios
deles.

A partir do momento que conhecemos o0s nossos
proprios processos devemos conhecer em que ambiente
estamos inseridos. Conhecendo o ambiente seja ele interno
ou externo, saberemos nossas deficiéncias ou virtudes, os
perigos que poderemos enfrentar ou até mesmo as
oportunidades que poderdao surgir, assim sera possivel nos
preparar de forma adequada ao ambiente ao qual estamos
inseridos.

E para analisar este ambiente, seja interno ou externo,
existe uma ferramenta de gestdo conhecida como Analise
Swot, da qual conheceremos a seguir.
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B ANALISE SWOT

A analise Swot nada mais € que: analisar o ambiente
interno e externo que orbita a organizacado (Prefeitura) como
também seus pontos fortes e fracos, a fim de se planejar
melhor para o enfrentamento dos possiveis riscos a serem
identificados. A sigla Swot, € uma abreviacao das seguintes
palavras em inglés: (Strengths, Oportunities, Weaknesses and
Threats), que em portugués significa FOFA (Forcas,
Oportunidades, Fraquezas e Ameacas).

Matriz SWOT

Fatores Positivos

S Strengths Weaknesses
Forcas Fraquezas

Fatores
Internos

Oportunities

Oportunidades
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Conceito e Aplicabilidade da Matriz Swot

Forgas (fator positivo) - Strengths Sio variaveis internas controlaveis e que
proporcionam condi¢bes favoraveis para
alcangar os objetivos da organizagio.

Fraquezas (pontos fracos) - Weaknesses | Sio variaveis internas controlaveis e que
proporcionam condi¢des desfavoraveis
para alcangar os objetivos da
organizagio.

Oportunidades - Oporrunities Sio variaveis externas nio controlaveis
que podem representar oportunidades
para a organizagio atingir seus
objetivos.

Ameacgas - Threats S3o variaveis externas ndo controlaveis
que podem representar ameagas para a

organiza¢io nio atingir seus objetivos.

A seguir demonstramos a aplicacao hipotética da técnica
Swot em uma organizacao publica com a analise do seu
especifico ambiente externo e interno e suas particularidades
internas.

FORCAS

estrutura adequada, boa situacao
financeira, pessoal capacitado, boa
governanga....

OPORTUNIDADES

melhora da economia, estabilidade
politica, melhora das condi¢Ges sociais...

AMEACAS

pandemia de covid, instabilidade
politica, instabilidade econémica,
alteragao de legislagao....

FRAQUEZAS

falta de capacitacdo, baixa governanca,
instabilidade fiscal....
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H MAPA DE GERENCIAMENTO DE RISCOS

Agora, apos apresentarmos o conceito e algumas
ferramentas que antecedem e auxiliam no gerenciamento dos
riscos, demonstraremos passo a passo como de fato fazemos
a gestao de risco através do Mapa de Gerenciamento de
Riscos.

O Mapa de Gerenciamento de Riscos deve conter a
identificacao e a analise dos principais riscos (eventos),
consistindo na compreensao da natureza e determinacao do
nivel de risco, que corresponde a combinacao do impacto e de
suas probabilidades que possam comprometer a efetividade
das acodes (processos), bem como o alcance dos resultados
pretendidos (objetivos). Para cada risco identificado, define-
se: a probabilidade de ocorréncia dos eventos, os possiveis
danos e impacto caso o risco ocorra, possiveis acoes
preventivas e de contingéncia (respostas aos riscos), a
identificacao de responsaveis pelas acdoes, bem como o
registro e o acompanhamento das acoes de tratamento dos
riscos.
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BN IDENTIFICACAO DO RISCO

Vamos retomar o exemplo do Processo da construcao da
creche, do qual ja foram mapeadas todas as suas atividades,
e conhecemos do ambiente do qual estamos inseridos, e
analisaremos um subprocesso ou atividade na qual podera
ocorrer um evento. A partir da sua identificacao, deveremos
conhecer sua(s) causa(s), a(s) consequéncia(s) e a
probabilidade de tal evento (risco) ocorrer.

1.Processo: Contratagdo de
empreiteira para constru¢do de
creche

1.1 Subprocesso: Planejamento

1.1.1 Atividade: Projeto Badsico

\—

conhecimento

Causas
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® nao realizagao e inadequacao dos
do ETP custos e
* ETP usado como e Projeto quantitativos
mera < e atraso de
formalidade Basico cronograma
e falta de Inadequado e aditamentos

desnecessarios

—

Consequéncias
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A identificacao do risco deve ser descrito em eventos,
com suas causas € consequéncias a fim de que, se possam
criar controles compativeis com o intuito de evitar ou mitigar
os riscos. Importante destacar que uma mesma atividade
chave pode gerar diversos riscos/eventos.

SINTAXE DO RISCO

Devido a <CAUSA/FONTE>, podera acontecer
<DESCRICAO DA INCERTEZA>, o que podera
levar a <DESCRICAO DA CONSEQUENCIA,

EFEITO> impactando no/na <DIMENSAO DE

OBJETIVO IMPACTADA>

14
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B AVALIACAO DO RISCO

Apos a identificacao do risco deve-se analisa-lo de
maneira que se atribua a probabilidade de ocorréncia e o
impacto das consequéncias no objetivo.

Esta relacao racional entre probabilidade x impacto €
feita por meio de uma matriz matematica ou légica chamada
de Matriz de Risco ou Matriz de Severidade, na qual se atribui
pesos através de uma escala entre eles. O produto desta
relacao entre probabilidade x impacto € chamada de Grau de
Risco ou Nivel de Risco, que é a mensuracao matematica da
importancia do evento.

Importante destacar que nao existe uma atribuicao de
pesos de padrao unico ou universal, aqui utilizamos o “bom
senso”, a experiéncia e exemplos de modelos ja utilizados por
outros 6rgaos como referéncia.

ESCALA DE PROBABILIDADE

Descricao Peso
MUITO BAIXA Evento extraordinario, sem histérico de 0,05
ocorréncia. Evento pode ocorrer apenas em

circunstancias excepcionais.

BAIXA Evento casual e inesperado, muito embora 0,2
raro, ha histdrico de sua ocorréncia.

MEDIA Evento esperado, de frequéncia reduzida, e 0,4
com histérico de ocorréncia parcialmente
conhecido.

ALTA Evento usual, com histérico de ocorréncia 0,6

amplamente conhecido.

MUITO ALTA Evento repetitivo e constante. 0,8

15
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ESCALA DE IMPACTO

Descricaof N Peso

MUITO BAIXO Impacto insignificante nos objetivos. 0,05

BAIXO Impacto minimo nos objetivos. 0,2

MEDIO Impacto mediano nos objetivos, com 0,4
possibilidade de recuperagao.

ALTO Impacto significante nos objetivos, com 0,6
possibilidade remota de recuperagao.

MUITO ALTO Impacto mdaximo nos objetivos, sem 0,8

possibilidade de recuperagdo. Evento com
potencial de colapso ou fracasso do objetivo.

A partir do momento que numeramos de forma gradual
e matematicamente cada uma das descricoes, tanto da escala
de probabilidade quanto da escala de impacto, fazemos um
cruzamento entre os dados para identificar em qual
quadrante se posicionara nosso risco através de uma matriz.

CONTROLADORIA GERAL DO MUNICIPIO
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H MATRIZ DE RISCO / TABELA DE SEVERIDADE

5

IMPACTO

Muito baixo Baixo Meédio Alto Muito Alto

0,2

0,05

0,4 0.6 0,8

PROBABILIDADE

Figura exemplo O1

A Matriz apresentada acima € um modelo exemplificativo
mais bem elaborado a partir de um peso matematico, mas
existem matrizes mais simplificadas ou até mesmo muito
mais complexas. Apresentamos abaixo um modelo
primario/basico de Matriz de Risco.

Tabela de Riscos / Severidade

Figura exemplo 02
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Com a realizacao do cruzamento na Matriz se identifica
o Grau ou Nivel de Risco no qual se encontra o evento, que
podera ser categorizado em Baixo, Médio ou Alto de acordo
com a sua criticidade. A partir desta categorizacao serao
definidos os controles mais apropriados a serem utilizados no
monitoramento destes riscos, a fim de evita-los ou mitiga-los.

o

O
2
oc

o
©
U
=
2

Para melhor ilustrar os conceitos até aqui explicitados,
aplicaremos a Matriz de Risco utilizando o nosso exemplo da
construcao da creche.

Atividade: Projeto Basico
Evento/Risco: Projeto Basico Inadequado
Probabilidade: MEDIA - 0,4

Impacto: - - 0,6
Nivel do Risco/Grau do Risco: HE@ - 0,24
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Os riscos ainda podem ser classificados em dois
conceitos considerando os controles:

a) Risco inerente: € o risco que uma organizacao tera de
enfrentar na falta de medidas que a administracao
possa adotar para alterar a probabilidade ou o
impacto dos eventos.

b) Risco residual: € aquele que ainda permanece apos a
resposta da administracao.

A avaliacao de riscos € aplicada primeiramente aos
riscos inerentes. Apos o desenvolvimento das respostas aos
riscos, a administracdo passara a considerar os riscos
residuais. De forma resumida podemos afirmar que, o risco
inerente € o produto da probabilidade e do impacto, antes de
serem implementados os controles, € o risco residual — € o
produto da probabilidade e do impacto, apdés a
implementacao dos controles, ou seja, o nivel de risco que
permanece depois de as acoes terem sido realizadas para
minimizar o risco.

Agora que ja conhecemos todas as etapas até a
identificacao e avaliacao de um risco, devemos propor
respostas aos riscos ou controles compativeis para que
possamos atingir o nosso objetivo. De acordo com a
metodologia COSO as respostas ao risco estdo classificadas
em:

e Evitar — Descontinuacao das atividades que geram os
riscos. Evitar riscos pode implicar a descontinuacao de
uma linha de uma atividade ou pratica.

* Reduzir/mitigar — Sao adotadas medidas para reduzir
ou mitigar a probabilidade ou o impacto dos riscos, ou, até
mesmo, ambos. Sao procedimentos usuais que envolvem a
organizacao como um todo.

19
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* Compartilhar — Reducao da probabilidade ou do
impacto dos riscos pela transferéncia ou  pelo
compartilhamento de uma porcao do risco. Um exemplo disso
seria a exigéncia de um seguro na execucao de um contrato.

e Aceitar - Nenhuma medida € adotada para afetar a
probabilidade ou o grau de impacto dos riscos

Estes conceitos remetem aos controles preventivos, e
dentre eles podemos citar, como exemplo, os seguintes:

» Publicacdo de atos regulamentadores;
» Realizacdo de check lists;

» Capacitagées e treinamentos;

» Exigéncias de cldausulas contratuais;

» Padronizagdo de formuldarios, etc.

E, também podemos citar os controles contingenciais,
que sao aqueles utilizados apo6s a ocorréncia do evento.

» Responsabilizag¢do de agente puiblico;
» Execugdo de sangbes ou penalizagbes contratuais;
» Corregoes em sistemas;

» Contratualizacgdo emergencial, etc

20
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B RESPONSABILIDADES

Ao longo de todo o processo devemos identificar todos os
atores responsaveis por cada etapa, afinal todos os servidores
possuem alguma responsabilidade pelo gerenciamento de
riscos, seja através da disseminacao, apoio, controle ou acgao.
E na cadeia do processo de gerenciamento de risco os pontos
chaves sao: a identificacao do risco, a avaliacao do risco e a
resposta ao risco. Portanto para estes pontos sensiveis
devemos registrar quais pessoas ficardo a cargo destas
tarefas, considerando sempre o principio da segregacao de
funcoes.

Os riscos identificados e avaliados e, que ainda nao
possuem medidas de mitigacdo, deverao ser comunicados ao
Comité de Governanca Publica no intuito de propor as
medidas adequadas para tal evento. Também importante,
avaliar se seria pertinente sob o enfoque operacional do
custo/beneficio, criar controles complementares em relacao
aos riscos residuais.

Agora podemos dizer que possuimos todas as
ferramentas e conceitos para gerenciar os riscos que podem
afetar os nossos objetivos, e aplicaremos todos estes
conceitos até aqui aprendidos em um modelo de
gerenciamento de riscos, comumente feito em uma planilha,
também chamado de Mapa, como ja citado anteriormente.
Vale destacar que existem varios exemplos de modelos de
mapas para gerenciar riscos, variando de acordo com a
complexidade da organizacdo e/ou objetivo e o grau de
controle a ser definido.
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H MAPA DE GERENCIAMENTO DE RISCO

A planilha acima € um exemplo simples, porém pratico
para gerenciamento de riscos. Agora, vamos aplicar o nosso
exemplo (contratacdo de empreiteira para a construcao de
uma creche) que nos acompanhou ao longo deste Manual e
transporta-lo para a planilha de gerenciamento de riscos
(mapa), considerando que ja superamos todas as etapas
anteriores.

PREFEITURA MUNICIPAL DO GUARUJA
Unidade: Secretaria Municipal de Educacdo

Processo: Contratacdo de empreiteira para a construcdo de uma creche

Subprocesso: Planejamento

Atividade: Projeto Bdsico
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H MONITORAMENTO

Evidentemente que o gerenciamento e€ o controle dos
riscos nao sao estaticos e tampouco infaliveis no ambiente de
sua aplicacao, pois seus componentes podem sofrer diversas
modificacoes ao longo do tempo e por isso ele precisa ser
monitorado. Essas modificacoes podem ser causadas pela
mudanca das legislacoes, pela chegada de novos profissionais
ou agentes publicos, por uma nova estrutura organizacional
ou até mesmo pela mudanca de objetivos, e com isso as
respostas aos riscos, que antes eram eficientes, podem torna-
se inocuas e as atividades de controle podem perder a eficacia
ou até mesmo deixar de serem executadas.

Diante dessas mudancas, a organizacao necessita
determinar se o seu gerenciamento de riscos permanece
eficaz através do monitoramento. O monitoramento pode ser
conduzido mediante atividades continuas ou de avaliacoes
periodicas.

O monitoramento deve ser continuo, tanto nas etapas do
processo de gestdao de riscos, quanto nos riscos e controles
levantados, assim como no acompanhamento das acoes de
mitigacao, pois, caso o controle venha a falhar, ha uma
grande chance de o evento se materializar, independente da
sua criticidade.

Portanto a gestao de risco deve ser continuamente
monitorada para ajustar e melhorar o seu processo, criando
um ambiente organizacional mais eficiente na busca dos seus
objetivos, primando pela boa governanca.
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Para uma melhor visdo geral de todo o processo aqui
desenvolvido, segue abaixo o resumo de todas as etapas da
implantacao da gestao de riscos.

IMPLANTACAO DA GESTAO DE RISCOS

MAPEAMENTO DOS PROCESSOS

OBJETIVOS ATIVIDADES

IDENTIFICACAO DO RISCO

CAUSAS CONSEQUENCIAS

AVALIAGCAO DO RISCO

PROBABILIDADE IMPACTO

A4

IMPLANTACAO DOS CONTROLES

O gerenciamento de riscos, consolidado por meio do
Mapa de Riscos € um instrumento que apoia o gestor na
tomada de decisao e fortalece a profissionalizacao e a
fiscalizacao dos servicos contratados. Sua pratica
sistematizada evidencia a maturidade sobre o tema em todas
as unidades (Secretarias Municipais), mitigando ou evitando
eventos potenciais que podem impactar na entrega dos
resultados almejados nas contratacoes, por exemplo. Por
isso, € fundamental a avaliacao periodica do documento
encartado nos autos do processo administrativo, uma vez que
a gestao € viva e dinamica. Sua atualizacado, portanto, deve

24
CONTROLADORIA GERAL DO MUNICIPIO




fazer parte das rotinas das equipes de gestao, pois servirao
como fonte orientadora das acoes a serem adotadas pela
Administracdo quando da necessidade de avaliar e
supervisionar os esforcos envidados pelos responsaveis.

Este constante monitoramento, ainda deve detectar
mudancas nos contextos externo e interno, utilizando a
analise Swot, incluindo alteracoes nos critérios de risco e no
proprio risco (Matriz de Risco), as quais podem exigir a
revisao da forma de tratar os riscos e das prioridades.
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B CONCLUSAO

O gerenciamento de riscos € capaz de propiciar uma
garantia razoavel para a alta Administracao (Prefeito e
Secretarios), que a organizacao (Prefeitura) esta avancando
na direcao do atingimento dos objetivos e metas estabelecidas
e de acordo com os ditames legais.

O gerenciamento de riscos permite acoes continuas de
planejamento, organizacao e controle dos recursos
relacionados aos riscos que possam comprometer o sucesso
da contratacao, da execucao do objeto e da gestao contratual.

O mapeamento de riscos pode ser aplicado em qualquer
unidade (Secretaria Municipal) da organizacao (Prefeitura)
nos mais diversos processos existentes da estrutura, como
por exemplo, na fiscalizacdo de contratos, transferéncias de
recursos, concessao de beneficios, em processos de aquisicao
e/ou contratacao, etc.

E por fim, a gestdo de riscos nao pode ser interpretada
como uma mera burocracia legal, mas sim, como uma
ferramenta de gestdao com a capacidade de mitigar riscos
relevantes ao cumprimento dos objetivos da Administracao,
ou seja, garantir a entrega de servicos publicos de forma
efetiva a populacao.
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Controladoria Geral do Municipio
End: Via Santos Dumont, 800 - Santo Anténio — Guaruja
Paco Moacir dos Santos Filho, 1° andar.
Telefone: 3308-7102

E-mail: controladoria@guaruja.sp.gov.br
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